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	ГУБЕРНАТОР КИРОВСКОЙ ОБЛАСТИ
УКАЗ

	[bookmark: _GoBack]07.11.2022
	
	№
	100

	г. Киров


О дополнительных мерах по обеспечению безопасности информационной инфраструктуры в Кировской области
В целях повышения устойчивости и обеспечения безопасности функционирования объектов информационной инфраструктуры органов исполнительной власти Кировской области, органов местного самоуправления муниципальных районов, муниципальных округов, городских округов Кировской области, подведомственных им учреждений и организаций, являющихся субъектами критической информационной инфраструктуры (далее – объекты информационной инфраструктуры), ПОСТАНОВЛЯЮ:
1. Органам исполнительной власти Кировской области принять дополнительные меры по защите объектов информационной инфраструктуры от опасности проведения целевых компьютерных атак.
1.1. Назначить министерство информационных технологий и связи Кировской области (далее – министерство) органом исполнительной власти Кировской области, уполномоченным:
на доведение до органов исполнительной власти Кировской области, органов местного самоуправления муниципальных районов, муниципальных округов, городских округов Кировской области (далее – муниципальные образования Кировской области) сведений об установлении и снятии уровней опасности проведения целевых компьютерных атак в отношении объектов информационной инфраструктуры;
на координацию и контроль мероприятий, реализуемых в органах исполнительной власти Кировской области при установлении в отношении принадлежащих им объектов информационной инфраструктуры уровней опасности проведения целевых компьютерных атак;
на сбор сведений об инцидентах информационной безопасности в органах исполнительной власти Кировской области, подведомственных им учреждениях и организациях, являющихся субъектами критической информационной инфраструктуры, на принадлежащих им объектах информационной инфраструктуры, а также контроль за принятием органами исполнительной власти Кировской области мер по устранению последствий инцидентов информационной безопасности.
1.2. Министерству доводить до органов исполнительной власти Кировской области, муниципальных образований Кировской области сведения об установлении и снятии уровней опасности проведения целевых компьютерных атак в отношении объектов информационной инфраструктуры, поступившие от Губернатора Кировской области, Председателя Правительства Кировской области, первого заместителя Председателя Правительства Кировской области, в срок не более четырех часов с момента поступления таких сведений.
1.3. Органам исполнительной власти Кировской области:
1.3.1. Разработать и согласовать с Управлением Федеральной службы по техническому и экспортному контролю по Приволжскому федеральному округу план мероприятий, реализуемых в органе исполнительной власти Кировской области при установлении в отношении принадлежащих ему объектов информационной инфраструктуры уровней опасности проведения целевых компьютерных атак (далее – план мероприятий).
1.3.2. Обеспечить разработку подведомственными учреждениями 
и организациями, являющимися субъектами критической информационной инфраструктуры, плана мероприятий и его согласование с Управлением Федеральной службы по техническому и экспортному контролю 
по Приволжскому федеральному округу.
1.3.3. Заключить с Национальным координационным центром 
по компьютерным инцидентам Регламент взаимодействия Национального координационного центра по компьютерным инцидентам и органа исполнительной власти Кировской области при информировании Федеральной службы безопасности Российской Федерации о компьютерных инцидентах, реагировании на компьютерные инциденты и принятии мер 
по ликвидации последствий целевых компьютерных атак.
1.3.4. В течение одного рабочего дня, следующего за днем поступления в орган исполнительной власти Кировской области сведений об обнаружении инцидентов информационной безопасности на принадлежащих ему объектах информационной инфраструктуры либо самостоятельного установления факта инцидентов информационной безопасности на принадлежащих 
ему объектах информационной инфраструктуры, направлять в министерство сведения об инцидентах информационной безопасности на принадлежащих органу исполнительной власти Кировской области объектах информационной инфраструктуры.
1.4. Органам исполнительной власти Кировской области, а также подведомственным им учреждениям и организациям, являющимся субъектами критической информационной инфраструктуры, при получении от министерства сведений об установлении в отношении объектов информационной инфраструктуры уровней опасности проведения целевых компьютерных атак незамедлительно принять меры в соответствии с утвержденным руководителем органа исполнительной власти Кировской области планом мероприятий.
2. Настоящий Указ вступает в силу после его официального опубликования.
Губернатор
Кировской области    А.В. Соколов
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